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POLITICA DE SECURITATE
A CASEIl JUDETENE DE PENSII BRAILA



1. INTRODUCERE

Obiectivul politicii de securitate este si ofere managementului institutiei
sprijinul necesar asigurarii securitdtii informatiilor din cadrul institutie.

Intrucét Resursele Informatice si de Comunicatii (RIC) sunt bunuri strategice ale
Casei Nationale de Pensii Publice, politica de securitate a Casei Judetene de Pensii Briila
se inscrie in politica de securitate a Casei Nationale de Pensii Publice, pentru asigurarea
unei administrari unitare in cadrul organizatiei.

Politica de securitate a Casei Judetene de Pensii Briila se aplica RIC utilizate si
administrate in cadrul institutiei.

Aceasta politica este stabilitd astfel incit:

- Sa fie in conformitate cu statutul, regulamentele, legile si alte documente
oficiale in vigoare privind administrarea resurselor informatice publice;

- 53 stabileascd practici prudente si acceptabile privind utilizarea RIC ale Casei
Judetene de Pensii Briila;

- 5a instruiasca utilizatorii care au dreptul de folosire a sistemului RIC privind
responsabilitatile asociate unei astfel de utilizari.

Politica de securitate a Casel Judetene de Pensii Briila se aplica
nediscriminatoriu tuturor persoanelor, entitatilor sau organizatiilor carora li s-a permis
accesul la orice resursd informatica si de comunicatii din cadrul Casei Judetene de Pensii
Braila,

Urmatoarele entitati si utilizatori sunt vizati in mod distinct de prevederile
politicii de securitate:

- functionarii publici si personalul contractual aflati in raport de serviciu sau
avand contract de muncé, pe perioadi determinati sau nedeterminatd cu Casa Judeteana
de Pensii Brdila, care au acces la sistemul informational si de comunicatii;

- partenerii, colaboratorii sau furnizorii de servicii care au acces la sistemul RIC;

- Alte persoane, entitéti sau organizatii care au acces la sistemul RIC.

2. SCOP

Politica de securitate a sistemului RIC are €a scop asigurarea integritatii,
confidentialitatii si disponibilitatii informatiei.

Integritatea se refera la masurile s procedurile utilizate pentru protectia datelor
impotriva modificarilor sau distrugerii neautorizate,

Confidentialitatea se referi la protectia datelor impotriva accesului neautorizat,
Fisierele electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in
proprietatea, administrarea sau in custodia si sub controlul Casej Judetene de Pensii Braila,
sunt proprietatea Casei Nationale de Pensii Publice in conditiile legilor n vigoare.
Utilizatorul raspunde personal de confidentialitatea datelor incredintate prin procedurile
de acces la sistemul RIC,

Disponibilitatea se asigura prin functionarea continui a tuturor componentelor
sistemului RIC. Diverse aplicatii au nevoie de nivele diferite de disponibilitate in functie de
impactul sau daunele produse ca urmare a nefunctiondrii corespunzitoare a sistemului RIC.

Politica de securitate are ca scop, de asemenea, stabilirea cadrului necesar
pentru elaborarea regulamentelor si procedurilor de securitate. Acestes sunt obligatorii
pentru toti utilizatorii sistemului RIC.



3. DEFINITII

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afisare, unitati de stocare, si toate activitatile asociate
calculatorului care implica utilizarea oricarui dispozitiv capabil sa receptioneze email, sa
navigheze pe site-uri de Web, cu alte cuvinte, capabil sa transmita, stocheze, administreze
date electronice, incluzdnd, dar nu limitat la: mainframe-uri, servere, calculatoare
personale, calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent digital
personal (Personal Digital Assistant - PDA), pagere, sisteme de procesare distribuita,
echipament de laborator si medical conectat la retea s5i controlat prin calculator
(tehnologie incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri,
imprimante si alte accesorii. La acestea se adaugé procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune (operationale) si
mentinute pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si transmite
informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC): Responsabil la
nivelul Casei Judetene de Pensii Braila cu administrarea si finantarea RIC proprii.
Desemnarea ARIC are ca scop stabilirea in mod clar a responsabilitatii privind crearea,
modificarea si aprobarea regulamentelor privind activitdtile de finantare, administrare si
utilizare a RIC.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC privind
administrarea functiilor de securitate a informatiei in cadrul Casei Judetene de Pensii
Braila. Este persoana de contact intern si extern a Casei Judetene de Pensii Braila pentru
orice problema in legatura cu securitatea RIC.

Utilizator: O persoana, o aplicatie automatizata sau proces utilizator autorizat
de catre Casa Judeteana de Pensii Brdila, in conformitate cu procedurile si regulamentele
in vigoare, sa foloseasca RIC.

Abuz de privilegii: Orice actiune intreprinsa in mod voit de catre utilizator, care
vine in contradictie cu regulamentele Casei Judetene de Pensii Bréila si/sau legile in

vigoare, inclusiv in cazul in care, din punct de vedere tehnic, nu se poate preveni
infaptuirea de catre utilizator a actiunii respective.

Furnizor:

Persoana fizica/ juridica ce furnizeazd bunuri sau servicii Casel Judetene de
Pensii Braila in baza unui contract.

4. CLASIFICAREA INFORMATIILOR

Clasificarea informatiilor este necesara pentru a permite atat alocarea resurselor
necesare protejarii acestora cat si pentru a determina pierderile potentiale ca urmare a
modificarilor, pierderii/distrugerii sau divulgirii acestora.

. Pentru a asigura securitatea si integritatea informatiilor, acestea se impart in
trei categorii principale:



= Publice
» Secrete
« Strict Secrete

OSRIC, conducerea Casei Judetene de Pensii Braila raspund de evaluarea
periodica a schemei de clasificare a informatiilor. Toate informatiile din Casa Judeteana de
Pensii Braila trebuie sa se regaseasca in una din urméatoarele categorii:

a) Publice

Acestea sunt informatiile accesibile oricarui utilizator din interiorul sau
exteriorul Casei Judetene de Pensii Braila. Divulgarea, utilizarea neautorizati sau
distrugerea acestora nu produce efecte asupra Casei Judetene de Pensii Braila sau aceste
efecte sunt nesemnificative. Utilizatorii care furnizeaza aceste informatii sunt responsabili
de asigurarea integritatii i disponibilitatii acestora Tn raport cu cerintele Casei Judetene
de Pensii Braila. Aceste date for fi copiate, prelucrate si distribuite in cadrul Casei
Judetene de Pensii Braila doar utilizatorilor autorizati.

b) Secrete

In aceasti categorie se includ informatiile nu trebuie facute publice si a céror
divulgare neautorizata este de naturd sa produca prejudicii unor persoane fizice sau unei
persoane juridicede drept public sau privat. Se inclus aici si informatiile pe care Casa
Judeteana de Pensii Braila trebuie s& le protejeze conform legislatiei in vigoare. Aceste
date vor fi copiate, prelucrate si distribuite in cadrul Casei Judetene de Pensii Briila doar

utilizatorilor autorizati.

€} Strict Secrete sau Confidentiale

In aceastd categorie se includ toate informatiile care nu trebuie ficute publice si
a caror divulgare, utilizare sau distrugere este de naturi si aduci daune grave securitatii
nationale. Divulgarea, utilizarea sau distrugerea acestor date poate intra sub incidenta
Codului Civil, Penal sau legislatiei fiscale. Accesul la aceste informatii va fi restrictionat.
Datele strict secrete nu pot fi copiate, distribuite sau sterse fara acordul scris al conducerii
Casei Judetene de Pensii Braila.

5. ATRUBUTII SI RESPONSABILITAT]

Atributiile manageriale includ :

a) Orice angajat sau compartiment al Casei Judetene de Pensii Briila si asigure
un management care respecta prevederile prezentei Politici si a regulamentelor sau
procedurilor asociate.

b) Administratorii de retea/sistem/baze de date trebuie si asigure existenta
jurnalelor §i a traseelor auditdrii pentru orice tip de acces in sistem conform
regulamentelor sau procedurilor asociate.

¢} Administratorii de retea/sistem/baze de date trebuie s3 asigure activarea
tuturor mecanismelor de securitate.

d) Compartimentul de audit intern este responsabil de evaluarea schemei de
clasificarea a informatiilor



Atributiile OSRIC si OSRICD includ: .

a) Elaborarea si propunerea de modificéri ale politicii de securitate a sistemului
RIC.

b) Elaborarea si propunerea pentru aprobare a regulamentelor si procedurilor de
securitate a sistemului RIC in conformitate cu politica de securitate a sistemului RIC.

c) Elaborarea de proceduri pentru identificarea utilizatorilor sistemului RIC.

d) Tratarea incidentelor de securitate in scopul minimizarii efectului distructiv al
acestora asupra sistemului RIC.

e) Facilitarea evaluarilor legale, a cerintelor de tip ,,cele mai bune practici” pe
masurd ce aceste devin recunoscute.

Atributii ale utilizatorilor:

a} Sa cunoasca si sa respecte prevederile Politicii de Securitate a Sistemului RIC

b) Sa cunoascd si sd respecte prevederile tuturor Regulamentelor si/sau
Procedurile privind securitatea sistemului RIC

€) Sa raspunda direct de securitatea si continutul informatiilor si resursele
informatice si de comunicatii incredintate direct sau indirect.

Alte atributii:

a)Toti partenerii Casei Judetene de Pensii Briila, (furnizori, agenti, colaboratori
etc.), trebuie sa accepte si sd respecte prezentul document si regulamentele specifice
privind sistemul RIC.

6. CONFIDENTIALITATE

a) Informatiile in format electronic create, trimise, primite sau stocate folosind

sistemul RIC propriu, administrate sau in custodia $i sub controlul Casei Judetene
de Pensii Braila nu au caracter personal si pot fi accesate oricAnd de citre angajatii
autorizati din cadrul Casei Judetene de Pensii Braila fir3 instiintarea utilizatorului conform
Planului de Securitate.

b) Tn scopul administrarii RIC st pentru asigurarea securitatii RIC personalul
autorizat poate revizui sau utiliza orice informatie stocata pe sau transportata prin
sistemele RIC in conformitate cu legile in vigoare. In aceleagi scopuri, este posibitd
monitorizarea activitatii utilizatorilor (de exemplu, dar fard a se limita la, numere de
telefon formate sau sit-uri web vizitate).

¢) Utilizatorii trebuie s& raporteze orice slibiciune in sistemul de securitate al
calculatoarelor din cadrul Casei Judetene de Pensii Briila, orice incident de posibila
intrebuintare gresita sau incilcare a acestui regulament (prin contactarea OSRIC).

d) Utilizatorii nu trebuie s& incerce si acceseze informatii sau programe de pe
sistemele Casei Judetene de Pensii Briila pentru care nu au autorizatie sau consimtamant
explicit.

e) Nici un utilizator al sistemului RIC ale Casei Judetene de Pensii Briila nu poate
divulga informatiile la care are acces sau la care a avut acces ca urmare g unei
vulnerabilitati a sistemului RIC. Aceasti reguld se extinde §i dupa ce utilizatorul a incheiat
relatiile cu Casa Judeteani de Pensii Briila.

f) Partenerii au obligatia s& se asigure ca toate informatiile confidentiale ale
Casei Judetene de Pensii Braila se transmit in asa fel incat sa se asigure confidentialitatea
si integritatea acestora.



7. REGULI DE UTILIZARE ACCE.PTABILA A SISTEMULUI RIC

a) Utilizarea sistemului RIC se face numai in interes de serviciu.

b) Utilizatorii trebuie sa anunte OSRIC in cazul in care se observa orice
problemé/bresé in sistemul de securitate a RIC din Casei Judetene de Pensii Braila, cat si
orice posibild intrebuintare gresitd sau incalcare a regulamentelor in vigoare.

c) Utilizatorii, prin actiunile lor, nu trebuie sa incerce sa compromita protectia
sistemelor informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau
accidental, actiuni care pot afecta confidentialitatea, integritatea si disponibilitatea
informatiilor de orice tip in cadrul sistemului RIC al Casei Judetene de Pensii Braila.

d) Utilizatorii nu trebuie sa incerce sa obtina acces la date sau programe din RIC
pentru care nu au autorizatie sau consimtamant explicit.

e) Utilizatorii nu trebuie sa divulge sau sa instraineze nume de cont-uri, parole,
Numere de Identificare Personala (PIN-uri), dispozitive pentru autentificare (ex.:
Smartcard) sau orice dispozitive si/sau informatii similare utilizate in scopuri de autorizare
si identificare.

f) Utilizatorii nu trebuie s& faca copii neautorizate sau sa distribuie materiale
protejate prin legile privind proprietatea intelectuala (copyright).

g) Utilzatorii nu trebuie sa utilizeze programe de tip shareware sau freeware,
fard aprobarea OSRIC, cu exceptia cazului in care acestea se gasesc pe lista pragramelor
standard folosite in cadrul Casei Judetene de Pensii Braila. Aceasta listd va fi intocmita de
catre Casa Nationala de Pensii Publice sau Casa Judeteana de Pensii Bréila si va fi aprobatd
de catre OSRIC.

h) Utilizatorii nu trebuie: sa se angajeze intr-o activitate care ar putea hartui
sau ameninta alte persoane; sa degradeze performantele RIC; sd Tmpiedice accesul unui
utilizator autorizat la RIC; sa obtinad alte resurse in afara celor alocate; si nu ia in
considerare masurile de securitate impuse prin regulamente.

i) Utilizatorii nu trebuje sa descarce, instaleze si sd ruleze programe de
securitate sau utilitare care expun sau exploateaza vulnerabilitati ale securititii RIC. De
exemplu, utilizatorii din cadrul Casei Judetene de Pensii Brdila nu trebuie si ruleze
programe de decriptare a parolelor, de captura de trafic, de scandri ale retelei sau orice
alt program nepermis de regulamente.

j) RIC ale Casei Judetene de Pensii Bréila nu trebuiesc folosite pentru beneficiul
personal.

k} Utilizatorii nu trebuie s@ acceseze, sd creeze, si stocheze sau si transmiti
materiale pe care Casa Judeteana de Pensii Braila le poate considera ofensive, indecente
sau obscene

l} Accesul la reteaua Internet prin intermediul RIC se supune acelorasi
regulamente care se aplica utilizarii acestor canale din interiorul Casei Judetene de Pensii
Braila. Angajatii nu trebuie sd permitd membrilor familiei sau altor persoane accesul la RIC
ale Casei Judetene de Pensii Braila.

m) Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor Casei
Judetene de Pensii Bréila folosind RIC.



8. REGUL! DE UTILIZARE OCAZIONALA A SISTEMULUI RIC

n anumite situatii, cu permisiunea explicita a OSRIC sau a Casei Judetene de
Pensii Braila este permisa utilizarea ocazionald a RIC. In aceste situatii se aplicd
urmatoarele restrictii:

a) Utilizarea personala ocazionala a serviciilor de posta electronicd, acces
internet, telefoane, fax-uri, imprimante, copiatoare, etc. este restrictionatd la utilizatorii
autorizati i nu poate fi extinsa la membrii familiilor sau alte persoane.

b} Utilizarea ocazionala a RIC nu trebuie s3 aibd drept rezultate costuri directe
pentru Casa Judeteana de Pensii Braila.

¢} Utilizarea ocazionala a RIC nu trebuie sd afecteze activitatea normalid a
angajatilor.

d) Nu este permisa trimiterea sau receptionarea documentelor sau fisierelor care
pot cauza actiuni legale impotriva Casei Judetene de Pensii Braila sau prejudicierea,
indiferent de forma a intereselor Casei Judetene de Pensii Briila.

e) Stocarea mesajelor de email, a rnesajelor de voce, a documentelor si
figierelor personale din cadrul RIC trebuie sa fie nominal3.

f) Toate mesajele, fisierele si documentele - incluzand mesajele personale,
fisierele §i documentele - localizate in cadrul RIC sunt proprietatea Casei Judetene de
Pensii Braila si pot fi subiectul unor cereri de verificare/inspectare/accesare conform
regulamentelor.

9. MASURI DISCIPLINARE

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare care pot
include:

a) Masuri disciplinare previzute de legislatia specificd in cazul functionariulor
publici.

b) Masuri disciplinare aplicabile, corform legislatiei in vigoare, in cazul
angajatilor contractuali.

€} Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor.

d) Interzicerea accesului la sistemul RIC.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

10. ALTE DISPOZITH
Politica de securitate are ca parte integranta urmatoarele dispozitii:

a) Intreg personalul este responsabil privind modul de utilizare a RIC; fiecare
utilizator este direct responsabil pentru actiunile care pot afecta securitatea RIC.

b) Utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricarei
suspiciuni sau confirmari de incilcare a acestui regulament.

€) Nu exista nici o asigurare a confidentialitatii datelor personale sau a accesulu
la informatii folosind protocoale de genul, dar nu numai, mesagerie electronica, navigare



Web, conversatii telefonice, transmisie fax-uri si alte instrumente de conversatie
electronica. Utilizarea acestor instrumente de comunicatie electronicd poate fi
monitorizatd n scopul unor investigatii sau al rezolvarii unor ptangeri in conditiile legilor in
vigoare.

d) Membrii conducerii Casei Judetene de Pensii Braila sunt responsabili de
autorizarea utilizatorilor pentru folosirea adecvata a RIC.

e) Orice informatie folosita in sistemul RIC trebuie sa fie pastratd confidentiala si
in sigurantd de catre utilizator. Faptul ca informatiile pot fi stocate electronic nu schimba
cu nimic obligativitatea de a le pastra confidentiale si in siguranta, tipul informatiei sau
chiar informatia in sine stau la baza determinarii gradului de siguranta necesar.

f) Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea CJP/CNPP.

g) Membrii conducerii Casei Judetene de Pensii Braila, ARIC trebuie sa ofere
facilitati corespunzitoare de control al accesului in scopul monitorizarii RIC, protejarii
datelor si programelor mpotriva intrebuintdrii gresite, in concordanfd cu necesitatile
stabilite de acestea. Accesul trebuie si fie documentat, autorizat si controlat in mod
corespunzator.

h) Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de Licenta
care sa specifice clar drepturile de utilizare §i restrictiile produsului. Personalul trebuie sa
respecte prevederile Licentelor si nu este permisa copierea ilegala a programelor
comerciale. ARIC, prin intermediul Compartimentului Informatica, isi rezerva dreptul de a
sterge orice produs fara Licenta de pe orice sistem din cadrul RIC.

i) ARIC, prin intermediul Compartimentului Informatica, isi rezerva dreptul de a
sterge, de pe orice sistem, orice program sau fisier care nu are legatura cu scopul muncii
respective. Exemple de astfel de programe sau fisiere, dar nu limitate la: jocuri, programe
de comunicare a mesajelor (AOL, Yahoo Messenger, MSN etc.), fisiere cu muzica (mp3, wav
ete.), fisiere grafice (bmp, gif, jpg etc.), programe tip freeware si shareware.



